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1. Наименование дисциплины

«Защита государственной и служебной тайны».

2.  Перечень  планируемых  результатов  освоения  образовательной
программы (перечень компетенций) с указанием индикаторов их достижения
и планируемых результатов обучения по дисциплине

Код 
компет
енции

Наименование 
компетенции

Индикаторы достижения 
компетенции

Результаты обучения (умения и 
знания), соотнесенные с 
индикаторами достижения 
компетенции

ПКП-8 Способность 
участвовать в 
координации и 
обеспечении 
взаимодействия 
Вооруженных 
Сил Российской 
Федерации с 
государственным
и органами и 
организациями в 
ходе управления 
военным 
имуществом, 
финансовыми и 
материально - 
техническими 
ресурсами 
Вооруженных 
Сил Российской 
Федерации

Применяет основы военно-
административного права в 
ходе координации и 
обеспечения взаимодействия 
Вооруженных Сил 
Российской Федерации с 
государственными органами 
и организациями.

знать: основные  источники
регламентирующие  принципы
обеспечения  информационной
безопасности  и  защиты
информации;  основные  положения
законодательства о государственной
и  служебной  тайне;  об  общих
принципах  функционирования
системы  государственных  и
муниципальных  органов  власти  и
управления  во  взаимодействии  с
Вооруженными Силами Российской
Федерации.
уметь: применять  знания  в  сфере
защиты информации при подготовке
проектов  правовых  актов,  а  также
при  разработке  и  реализации
управленческих решений.

Осуществляет 
взаимодействие с 
государственными органами 
и организациями по вопросам
управления военным 
имуществом, финансовыми и 
материально-техническими 
ресурсами Вооруженных Сил
Российской Федерации.

знать: источники,  методы  сбора  и
обработки  информации  о
деятельности  органов
государственного и муниципального
управления  во  взаимодействии  с
Вооруженными Силами Российской
Федерации.
уметь: собирать  и  обрабатывать
информатизацию  о  деятельности
соответствующих  органов  власти  и
организаций.

Осуществляет координацию 
деятельности Вооруженных 
Сил Российской Федерации в 
ходе управления военным 
имуществом, финансовыми и 
материально – техническими 

знать: современные информационно
–  коммуникационные  технологии,
инструменты  и  методы
информационной  безопасности  и
защиты информации.
уметь: применять  современные
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ресурсами. информационно  –
коммуникационные  технологии,
инструменты  и  методы
информационной  безопасности  и
защиты  информации.  Использовать
актуальные финансовые данные при
разработке  и  реализации
управленческих решений.
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3. Место дисциплины в структуре образовательной программы

Дисциплина  «Защита  государственной  и  служебной  тайны»  относится  к
«Профилю "Экономика и финансы Вооруженных Сил Российской Федерации"».

4. Объем дисциплины (модуля) в зачетных единицах и в академических
часах  с  выделением  объема  аудиторной  (лекции,  семинары)  и
самостоятельной работы обучающихся

Очная форма обучения

Вид учебной работы по
дисциплине

Всего
(в з/е и
часах)

Семестр 7 
(в часах)

Общая трудоёмкость дисциплины 3/108 108
Контактная работа-
Аудиторные занятия

34 34

Лекции 16 16
Семинары, практические занятия 18 18
Самостоятельная работа 74 74
Вид текущего контроля Контрольная

работа
Контрольная

работа
Вид промежуточной аттестации Зачет Зачет
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5.  Содержание  дисциплины,  структурированное  по  темам  (разделам)
дисциплины  с  указанием  их  объемов  (в  академических  часах)  и  видов
учебных занятий 

5.1. Содержание дисциплины 

Тема 1. Теоретические основы защиты информации в органах
государственной власти.

Понятие  и  принципы  информационного  обеспечения.  Информационные  процессы  в
Вооруженных СИлах Российской Федерации и иных государственных организациях и
органах  государственной  власти.  Состояние  и  перспективы  информатизации  сферы
публичного управления.

Тема 2. Виды защищаемой информации, формируемой в процессе
функционирования органов власти.

Состав информационных ресурсов, циркулирующих в органах государственной власти.
Государственная  тайна,  служебная  тайна,  конфиденциальная  информация  в
Вооруженных  Силах  Российской  Федерации.  Информация  как  объект  публичных,
гражданских и иных отношений.

Тема 3. Нормативные правовые основы регулирования защиты
государственной и служебной тайн.

Нормативные правовые источники, регламентирующие оборот информации. Локальные
правовые  акты  по  защите  информации  в  органах  публичной  власти.  Перспективы
развития  законодательства  в  данной  сфере.  Зарубежный опыт  регламентации  охраны
защищаемой информации.

Тема 4. Порядок допуска к государственной и служебной тайне.

Понятие допуска к информации. Процедуры оформления прав на доступ к защищаемой
информации.  Процедуры  оформления  прав  на  проведение  работ  с  использованием
защищаемой информации.

Тема 5. Режимы использования государственной и служебной тайн.

Специфика внедрения и функционирования режимов защиты государственной тайны,
служебной  тайны,  персональных данных,  конфиденциальной информации,  различных
видов профессиональных тайн в органах публичной власти.
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Тема 6. Организация конфиденциального делопроизводства.

Принципы организации конфиденциального делопроизводства для обеспечения защиты
информации  от  неправомерного  доступа,  уничтожения,  модифицирования,
блокирования,  копирования,  предоставления,  распространения,  а  также  от  иных
неправомерных действий в отношении такой информации.

Тема 7. Ответственность за правонарушения в сфере защиты
государственной и служебной тайн.

Дисциплинарная,  гражданско-правовая,  административная,  уголовная  и  иные  виды
ответственности.  Возмещение убытков,  компенсация морального вреда,  защита чести,
достоинства и деловой репутации .

Тема 8. Взаимодействие Вооруженных Сил Российской Федерации с
государственными органами и организациями при осуществлении контроля

и надзора за обеспечением защиты государственной и служебной тайн.

Виды и система контроля.  Субъекты, реализующие контрольные полномочия в сфере
защиты  информации,  в  Вооруженных  Силах  Российской  Федерации.  Принципы
организации ведомственного контроля. Ответственность должностных лиц. Подходы к
оценке  ущерба  Вооруженным  Силам  Российской  Федерации  за  нарушение  режимов
защиты информационных ресурсов.
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5.2. Учебно-тематический план 

№
п/п

Наименование тем(разделов)
дисциплины

Трудоемкость в часах

Всего

Контактная работа - Аудиторная
работа Самостоя

тельная
работа

Общая, в
т.ч.:

Лекции
Семинары,
практическ
ие занятия

1

Теоретические основы 
защиты информации в 
органах государственной 
власти.

13 4 2 2 9

2

Виды защищаемой 
информации, формируемой в 
процессе функционирования 
органов власти.

13 4 2 2 9

3

Нормативные правовые 
основы регулирования 
защиты государственной и 
служебной тайн.

13 4 2 2 9

4
Порядок допуска к 
государственной и 
служебной тайне.

13 4 2 2 9

5
Режимы использования 
государственной и 
служебной тайн.

13 4 2 2 9

6
Организация 
конфиденциального 
делопроизводства.

13 4 2 2 9

7

Ответственность за 
правонарушения в сфере 
защиты государственной и 
служебной тайн.

13 4 2 2 9

8

Взаимодействие 
Вооруженных Сил 
Российской Федерации с 
государственными органами 
и организациями при 
осуществлении контроля и 
надзора за обеспечением 
защиты государственной и 
служебной тайн.

17 6 2 4 11

Итого 108 34 16 18 74
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5.3. Содержание семинаров 

Наименование тем 
(разделов) 
дисциплины

Перечень вопросов для обсуждения на 
семинарах, практических занятиях

Формы проведения 
занятий

Теоретические основы
защиты информации в 
органах 
государственной 
власти.

Открытая информация и информация 
ограниченная в обороте. Основания для 
классификации различных видов 
информационных ресурсов. Виды 
информационных ресурсов, образующихся в ходе 
деятельности государственных и муниципальных 
органов власти.

Опрос, дискуссия, 
деловая игра

Виды защищаемой 
информации, 
формируемой в 
процессе 
функционирования 
органов власти.

Виды информационных ресурсов, образующихся в
процессе деятельности государственных и 
муниципальных органов власти. Значение 
информационных ресурсов для системы 
государственного и муниципального управления.

Опрос, дискуссия, 
деловая игра

Нормативные 
правовые основы 
регулирования защиты
государственной и 
служебной тайн.

Источники нормативного правового 
Регулирования оборота информационных 
ресурсов. Роль информации в государственных 
документах стратегического планирования. 
Международные нормативные правовые акты по 
защите информации.

Опрос, дискуссия, 
деловая игра

Порядок допуска к 
государственной и 
служебной тайне.

Порядок определения категорий лиц, получающих
допуск к государственной и служебной тайне. 
Номенклатурные перечни. Допускная работа.

Опрос, дискуссия, 
деловая игра

Режимы 
использования 
государственной и 
служебной тайн.

Особенности обеспечения режима 
государственной тайны. Особенности обеспечения
режима служебной тайны. Особенности оборота 
иных видов конфиденциальной информации.

Опрос, дискуссия, 
деловая игра

Организация 
конфиденциального 
делопроизводства.

Организация работы по обороту документальных 
и электронных носителей информационных 
ресурсов. Учет носителей информации 
ограниченной в обороте. Ознакомление 
исполнителей с информацией ограниченной в 
обороте.

Опрос, дискуссия, 
деловая игра

Ответственность за 
правонарушения в 
сфере защиты 
государственной и 
служебной тайн.

Уголовная ответственность в сфере защиты 
информации. Административная ответственность 
в сфере защиты информации. Гражданско- 
правовая ответственность в сфере защиты 
информации.

Опрос, дискуссия, 
деловая игра

Взаимодействие 
Вооруженных Сил 
Российской 
Федерации с 

Субъекты осуществления контрольных 
полномочий в сфере защиты информационных 
ресурсов. Права и обязанности проверяемых 
субъектов.

Опрос, дискуссия, 
деловая игра
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государственными 
органами и 
организациями при 
осуществлении 
контроля и надзора за 
обеспечением защиты 
государственной и 
служебной тайн.
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6.  Перечень  учебно-методического  обеспечения  для  самостоятельной
работы обучающихся по дисциплине 

6.1.  Перечень  вопросов,  отводимых  на  самостоятельное  освоение
дисциплины, формы внеаудиторной самостоятельной работы 

Наименование тем 
(разделов) 
дисциплины

Перечень вопросов, отводимых на 
самостоятельное освоение

Формы 
внеаудиторной 
самостоятельной 
работы

Теоретические основы
защиты информации в 
органах 
государственной 
власти.

Государственная политика в сфере 
информатизации процессов управления. 
Принципы информационного обеспечения 
государственного и муниципального управления. 
Информационные системы. Электронное 
правительство.

Работа с научной, 
учебной и справочной 
литературой, 
Интернет-
ресурсами.Подбор, 
систематизация, 
критический анализ, 
обобщение 
материала.Подготовка 
к опросу и 
тестированию по 
вопросам лекции.

Виды защищаемой 
информации, 
формируемой в 
процессе 
функционирования 
органов власти.

Отдельные виды профессиональных тайн: 
врачебная тайна, нотариальная тайна, тайна 
исповеди, адвокатская тайна и т. д. Порядок 
защиты профессиональных тайн.

Работа с научной, 
учебной и справочной 
литературой, 
Интернет-
ресурсами.Подготовка
к опросу по вопросам 
лекции.Подготовка к 
дискуссии по 
проблематике темы.

Нормативные 
правовые основы 
регулирования защиты
государственной и 
служебной тайн.

Угрозы информационной безопасности в ходе 
реализации Стратеги национальной безопасности 
Российской Федерации. Перспективы развития 
законодательства в сфере оборота 
информационных ресурсов.

Подготовка к анализу 
деловой ситуации. 
Поиск информации в 
Интернете по 
заданной теме. Работа 
с учебной и научной 
литературой, изучение
нормативно-правовых 
документов и 
составление 
конспекта.

Порядок допуска к 
государственной и 
служебной тайне.

Процедуры оформления прав на доступ к 
защищаемой информации. Порядок допуска к 
государственной тайне иностранных граждан и 
лиц, без гражданства.

Работа с научной, 
учебной и справочной 
литературой, 
Интернет-ресурсами. 
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Подготовка к опросу 
по вопросам лекции. 
Использование 
Интернет- ресурсов и 
методических 
материалов для 
подготовки к 
занятию.Поиск и 
перевод иностранных 
источников по теме

Режимы 
использования 
государственной и 
служебной тайн.

Специфика организации защиты служебной тайны
в органах государственной власти на 
федеральном, региональном и муниципальном 
уровнях.

Работа с учебной 
литературой. Поиск 
информации в 
Интернете по 
заданной теме. 
Подготовка к 
дискуссии по 
проблематике темы. 
Подготовка к 
контрольной работе. 
Поиск и перевод 
иностранных 
источников по теме.

Организация 
конфиденциального 
делопроизводства.

Использование специализированных 
программных продуктов для ведение 
конфиденциального делопроизводства в 
электронном виде. Архивирование и уничтожение 
конфиденциальных носителей информации.

Работа с научной, 
учебной и справочной 
литературой, 
Интернет-ресурсами. 
Подготовка к опросу 
по вопросам лекции. 
Использование 
Интернет- ресурсов. 
Поиск и перевод 
иностранных 
источников по теме.

Ответственность за 
правонарушения в 
сфере защиты 
государственной и 
служебной тайн.

Судебная практика привлечения к уголовной 
ответственности за незаконное распространение 
информации. Ответственность за разглашение 
государственной и служебной тайны в период 
СВО с учетом данных из открытых источников.

Работа с научной, 
учебной и справочной 
литературой, 
Интернет-ресурсами. 
Подготовка к опросу 
по вопросам лекции. 
Использование 
Интернет- ресурсов. 
Поиск и перевод 
иностранных 
источников по теме.

Взаимодействие 
Вооруженных Сил 
Российской 

Объем прав и обязанностей субъектов, 
реализующих контрольные полномочия в сфере 
защиты информации ограниченного доступа. 

Подготовка к анализу 
деловой ситуации. 
Поиск информации в 
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Федерации с 
государственными 
органами и 
организациями при 
осуществлении 
контроля и надзора за 
обеспечением защиты 
государственной и 
служебной тайн.

Институты реализации общественного контроля в 
сфере открытости органов государственной 
власти.

Интернете по 
заданной теме. Работа 
с учебной и научной 
литературой, изучение
нормативно-правовых 
документов и 
составление 
конспекта.
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6.2.  Перечень  вопросов,  заданий,  тем  для  подготовки  к  текущему
контролю 

Примерные темы контрольной работы

1. Понятие тайны как объекта защиты.

2. Понятие  и  принципы  информационного  обеспечения  в  системе
государственного и муниципального управления.

3. Информационная безопасность как сфера государственного управления.

4.  Комплексный и системный подходы при организации защиты информации.

5.  Виды  защищаемых  информационных  ресурсов  в  сфере  государственного  и
муниципального управления.

6.  Государственная тайна, служебная тайна, иная конфиденциальная информация.

7. Организация защиты информации в государственном (муниципальном) органе
власти.

8. Организационно-правовая и технологическая защита информационных систем в
органах государственной власти.

9.  Нормативные правовые основы защиты информационных ресурсов.

10. Защита государственной тайны в государственных и муниципальных органах
власти.

11. Защита служебной тайны в государственных и муниципальных органах власти.

12. Доктрина информационной безопасности Российской Федерации.

13. Работа с конфиденциальной информацией.

14.   Понятие  и  порядок  допуска  к  защищаемой  информации  в  системе
государственного и муниципального управления.

15.   Классификация  способов  защиты  информации  в  государственных  и
муниципальных органах власти.

16.    Основные  принципы  организации  процесса  защиты  информации  в
государственных и муниципальных органах власти.
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17.   Средства защиты информации в государственных и муниципальных органах
власти.

18.Порядок  информирования  общества  о  деятельности  государственных  и
муниципальных органов власти.

19.  Права  граждан  на  получение  информации  о  деятельности  органов
государственного и муниципального управления.

20.  Обязанности  государственных  и  муниципальных  органов  власти  по
обеспечению защиты информации.

21. Граница между правом СМИ на доступ к информации и интересам государства
по защите охраняемой информации.

22. Информационные  системы  в  сфере  государственного  и  муниципального
управления.

23. Специфика  различных  режимов  использования  отдельных  видов
информационных ресурсов в государственных и муниципальных органах власти.

24.  Защита информации критически важных объектов информатизации

26. Электронное конфиденциальное делопроизводство.

27. Архивирование конфиденциальных носителей информации.

28.  Проблемы  обеспечения  информационной  безопасности  в  государственном
управлении.

29. Тенденции развития информационных технологий в системе государственного
и муниципального управления.

30. Современные вызовы, угрозы и риски в сфере государственной информации

31.  Перспективы  развития  законодательства  в  сфере  оборота  информационных
ресурсов.

Дополнительная информация

Критерии  балльной  оценки  различных  форм  текущего  контроля  успеваемости
содержатся в соответствующих методических рекомендациях кафедры.
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7. Фонд оценочных средств для проведения промежуточной аттестации
обучающихся по дисциплине 

Перечень компетенций с указанием индикаторов их достижения в процессе
освоения  образовательной  программы  содержится  в  разделе  2.  Перечень
планируемых  результатов  освоения  образовательной  программы  (перечень
компетенций)  с  указанием  индикаторов  их  достижения  и  планируемых
результатов обучения по дисциплине.

Типовые контрольные задания или иные материалы, необходимые для оценки 
индикаторов достижения компетенций, умений и знаний

ПКП-8 Способность участвовать в координации и обеспечении взаимодействия
Вооруженных Сил Российской Федерации с государственными органами и организациями

в ходе управления военным имуществом, финансовыми и материально - техническими
ресурсами Вооруженных Сил Российской Федерации

1) Применяет основы военно-административного права в ходе координации и обеспечения
взаимодействия Вооруженных Сил Российской Федерации с государственными органами 
и организациями.

Результаты обучения (умения и знания), соотнесенные с индикаторами достижения 
компетенции

Знать: основные источники регламентирующие принципы обеспечения информационной 
безопасности и защиты информации; основные положения законодательства о государственной 
и служебной тайне; об общих принципах функционирования системы государственных и 
муниципальных органов власти и управления во взаимодействии с Вооруженными Силами 
Российской Федерации.

Уметь: применять знания в сфере защиты информации при подготовке проектов правовых 
актов, а также при разработке и реализации управленческих решений.

Типовые контрольные задания

С  позиции  главы  одного  из  районов  Запорожской  области  сформулируйте  пять  основных
принципов,  на  основе  которых  вами  будет  осуществляться  выстраивание  работы  по  сбору,
обработке,  анализу  и  использованию  информации,  составляющей  служебную  тайну  для
принятия оперативных, среднесрочных и стратегических управленческих решений.

2) Осуществляет взаимодействие с государственными органами и организациями по 
вопросам управления военным имуществом, финансовыми и материально-техническими 
ресурсами Вооруженных Сил Российской Федерации.
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Результаты обучения (умения и знания), соотнесенные с индикаторами достижения 
компетенции

Знать: источники, методы сбора и обработки информации о деятельности органов 
государственного и муниципального управления во взаимодействии с Вооруженными Силами 
Российской Федерации.

Уметь: собирать и обрабатывать информатизацию о деятельности соответствующих органов 
власти и организаций.

Типовые контрольные задания

Перечислите,  какие  информационные  системы  и  источники  информации  будут  вами
использованы  при  реализации  проекта  по  внедрению  «цифрового  помощника»  для
руководителей подведомственных организаций, входящих в вертикаль Министерства обороны
Российской Федерации. Каков должен быть функционал у данного «цифрового помощника»?

3) Осуществляет координацию деятельности Вооруженных Сил Российской Федерации в 
ходе управления военным имуществом, финансовыми и материально – техническими 
ресурсами.

Результаты обучения (умения и знания), соотнесенные с индикаторами достижения 
компетенции

Знать: современные информационно – коммуникационные технологии, инструменты и методы 
информационной безопасности и защиты информации.

Уметь: применять современные информационно – коммуникационные технологии, 
инструменты и методы информационной безопасности и защиты информации. Использовать 
актуальные финансовые данные при разработке и реализации управленческих решений.

Типовые контрольные задания

Подготовьте  аналитическую  записку,  обосновывающую  необходимость  внедрения  режима
защиты служебной тайны в Министерстве здравоохранения Луганской Народной Республики,
осуществляющем  разработку  мер  для  профилактики  и  снижения  рисков  распространения
неустановленных инфекционных заболеваний, имеющих риски летального исхода более 30% от
количества  заболевших.  Проработайте  механизм  согласования  принимаемых управленческих
решений с представителями Вооруженных Сил Российской Федерации.

Примеры практико-ориентированных заданий

1) Проанализируйте нормативную базу и ответьте на вопрос: если лицензируемый вид
деятельности  осуществляется  подразделениями  лицензиата  по  нескольким  адресам,
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необходимо ли руководителям этих подразделений пройти государственную аттестацию
для получения лицензии на осуществление работ, связанных с использованием сведений,
составляющих государственную тайну?

2)  С  позиции  Руководителя  Федеральной  службы  по  надзору  в  сфере  защиты  прав
потребителей и благополучия человека - Главного государственного санитарного врача
Российской  Федерации  разработайте  проект  Номенклатуры  должностей  работников
Росздравнадзора, подлежащих оформлению на допуск к государственной тайне.

3)  Изучите  доступную  ведомственную  нормативную  базу  МВД  России.  С  позиции
начальника Главного управления МВД России по г. Москве определите порядок допуска
личного состава к служебной информации ограниченного распространения. Оформите
предложения в виде проекта приказа по ГУВД.

Примерные вопросы для подготовки к зачету

1.  1. Нарушение целостности данных, как правило, вызвано реализацией внешних или
внутренних угроз? Обоснуйте ответ.

2. Нарушение конфиденциальности данных, как правило, вызвано реализацией внешних
или внутренних угроз? Обоснуйте ответ.

3. Как соотносятся между собой понятия уязвимости и угроз? Обоснуйте ответ.

4. Как соотносятся между собой понятия угроз и рисков? Обоснуйте ответ.

5.  В чем заключается отличие между разглашением и утечкой информации? Обоснуйте
ответ.

6.  Какими  способами  может  быть  реализовано  противоправное  преднамеренное
овладение конфиденциальной информацией? Обоснуйте ответ.

7.  Каким  образом  может  происходить  бесконтрольный  выход  конфиденциальной
информации за пределы государственных и муниципальных органов власти? Обоснуйте
ответ.

8.  В чем заключается отличие между государственной, служебной и профессиональной
тайной? Обоснуйте ответ.
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9.  Что  относится  к  информационным  активам  государственных  и  муниципальных
органах  власти,  и  какие  информационные  активы  являются  наиболее  ценными?
Обоснуйте ответ.

10.  Какие сведения не могут составлять государственную, служебную и коммерческую
тайну? Обоснуйте ответ.

11.  Какие предъявляются  требования  к  информации,  составляющей государственную,
служебную и коммерческую тайну? Обоснуйте ответ.

12.  В  чем  заключается  отличие  между  деятельностью  ФСБ  и  ФСТЭК  в  сфере
нормативно-правового регулирования защиты информации? Обоснуйте ответ.

13. В чем заключается отличие между правами собственности, владения и распоряжения
информацией? Обоснуйте ответ.

14.  Какая   информация  в  соответствии с   федеральным  законодательством
ограничивается или запрещается к распространению? Обоснуйте ответ.

15.  Какая   информация  в  соответствии   с федеральным   законодательством подлежит
предоставлению или распространению? Обоснуйте ответ.

16.  В  чем  заключается  отличие  между  передачей  и  разглашением  государственной,
служебной и коммерческой тайны? Обоснуйте ответ.

17.  В  чем  заключается  отличие  между  предупреждением  и  выявлением  угроз
информационной безопасности? Обоснуйте ответ.

18.  В  чем  заключается  отличие  между  выявлением  и  обнаружением  угроз
информационной безопасности? Обоснуйте ответ.

19.  Какие  требования  предъявляются  к  системе  секретного,  служебного  и
конфиденциального делопроизводства? Обоснуйте ответ.

20.  В чем заключается  отличие  между активными и  пассивными средствами защиты
информационных  ресурсов  в  государственных  и  муниципальных  органах  власти?
Обоснуйте ответ.

21. В чем заключается отличие между каналом передачи и каналом утечки информации?
Обоснуйте ответ.

22. В чем заключается отличие между разовым и постоянным ресурсом, выделяемым на
защиту информации в государственных и муниципальных органах власти? Обоснуйте
ответ.
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8.  Перечень  основной  и  дополнительной  учебной  литературы,
необходимой для освоения дисциплины 

Нормативные правовые акты:
1.  Федеральный  закон  от  27.07.2006  №  149-ФЗ  «Об  информации,
информационных технологиях и о защите информации».

2. Закон РФ от 21.07.1993 № 5485-1 «О государственной тайне».

3. Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне».

4. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».

5.  Указ  Президента  РФ  от  05.12.2016  №  646  «Об  утверждении  Доктрины
информационной безопасности Российской Федерации».

6.  Указ  Президента  РФ  от  22.05.2015  №  260  «О  некоторых  вопросах
информационной  безопасности  Российской  Федерации»  (вместе  с  «Порядком
подключения информационных систем и информационно-телекоммуникационных
сетей к информационно-телекоммуникационной сети «Интернет» и размещения
(публикации)  в  ней  информации  через  российский  государственный  сегмент
информационно-телекоммуникационной сети «Интернет»).

7.  Указ  Президента  РФ  от  17.03.2008  №  351  «О  мерах  по  обеспечению
информационной  безопасности  Российской  Федерации  при  использовании
информационно-телекоммуникационных  сетей  международного
информационного обмена».

8.  Распоряжение  Правительства  РФ  от  22  октября  2021  г.  N  2998-р  Об
утверждении  стратегического  направления  в  области  цифровой  трансформации
государственного управления.

Основная литература:
1.   Полякова,  Татьяна  Анатольевна  Организационное  и  правовое  обеспечение
информационной  безопасности  :  учебник  для  вузов  /  Т.  А.  Полякова,  А.  А.
Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редакцией Т. А. Поляковой, А. А.
Стрельцова.  2-е  изд.,  пер.  и  доп  Электрон.  дан.  Москва  :  Юрайт,  2025  357  с
(  Высшее  образование  )  URL:  https://urait.ru/bcode/560516  (дата  обращения:
01.09.2025).  Режим  доступа:  Электронно-библиотечная  система  Юрайт,  для
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авториз.  пользователей  https://urait.ru/bcode/560516  ISBN  978-5-534-19108-0  :
1759.00. [БИК ID: RU2fURAIT2f560516] 

2.   Щеглов, Андрей Юрьевич Защита информации: основы теории : учебник для
вузов / А. Ю. Щеглов, К. А. Щеглов. Электрон. дан. Москва : Юрайт, 2025 349 с
(  Высшее  образование  )  URL:  https://urait.ru/bcode/561077  (дата  обращения:
01.09.2025).  Режим  доступа:  Электронно-библиотечная  система  Юрайт,  для
авториз.  пользователей  https://urait.ru/bcode/561077  ISBN  978-5-534-19762-4  :
1729.00. [БИК ID: RU2fURAIT2f561077] 

Дополнительная литература:
1.  Морозова, Ольга Анатольевна Информационные технологии в государственном
и муниципальном управлении : учебник для вузов / О. А. Морозова, В. В. Лосева,
Л. И. Иванова. 3-е изд.,  пер. и доп Электрон. дан. Москва : Юрайт, 2025 156 с
(  Высшее  образование  )  URL:  https://urait.ru/bcode/564458  (дата  обращения:
01.09.2025).  Режим  доступа:  Электронно-библиотечная  система  Юрайт,  для
авториз.  пользователей  https://urait.ru/bcode/564458  ISBN  978-5-534-18554-6  :
719.00. [БИК ID: RU2fURAIT2f564458] 

2.   Баранова,  Елена  Константиновна  Информационная  безопасность  и  защита
информации : Учебное пособие / Национальный исследовательский университет
"Высшая  школа  экономики"  4,  перераб.  и  доп.  Москва  :  Издательский  Центр
РИОР,  2024  336  с.  (  Высшее  образование  )  ВО  -  Бакалавриат
https://znanium.ru/catalog/document?id=442107 ISBN 978-5-369-01761-6 ISBN 978-5-
16-106532-7 ( электр. издание ) ISBN 978-5-16-013849-7 ( ISBN соиздателя ) . [БИК
ID: RU\infra-m\znanium\bibl\2082642] 

9. Перечень  ресурсов  информационно-телекоммуникационной  сети
«Интернет», необходимых для освоения дисциплины 
1.   Электронная  библиотека  Финансового  университета  (ЭБ)  http://elib.fa.ru/
(http://library.fa.ru/files/elibfa.pdf) 

2.  Официальный сайт Минобороны РФ https://stat.mil.ru/ 

3.  Образовательная платформа "ЮРАЙТ" https://urait.ru/ 

4.  Информационно-образовательный портал Финуниверситета: https://org.fa.ru 

5.  6.Российская государственная библиотека: http://rsl.ru/; 

6.  •Научная электронная библиотека eLibrary.ru http://elibrary.ru 
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7.  www.government.ru - Официальный сайт Правительства Российской Федерации 
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10. Методические  указания  для  обучающихся  по  освоению
дисциплины 
Контрольная  работа  является  одной  из  основных форм аудиторной  и  внеаудиторной
самостоятельной  работы  студентов  по  дисциплинам  (иностранный  язык,
математическим  и  другим  естественно-научным  дисциплинам),  и  может
реализовываться  как  в  письменном  виде,  так  и  с  использованием  информационных
технологий и специализированных программных продуктов.

Контрольная  работа  отражает  степень  освоения  студентами  учебного  материала
конкретных  разделов  (тем)  дисциплин  (в  форме  развернутых  ответов  по  вопросам,
раскрытия понятий,  выполнения упражнений, решения практических задач,  ситуаций,
кейсов и др.).

Цель  выполнения  контрольной  работы,  содержащей  комплект  заданий  -  овладение
студентами  навыками  решения  типовых  расчетных  задач,  формирование  учебно-
исследовательских навыков, закрепление умений самостоятельно работать с различными
источниками  информации;  расширение  и  закрепление  знаний  и  умений;  проверка
знаний, умений и владений.

Содержание  заданий  контрольных  работ  должно  охватывать  основной  материал
соответствующих разделов (тем) дисциплин. Контрольные задания разрабатываются по
многовариантной системе. Варианты контрольных работ должны быть равноценны по
объему и сложности.

Содержание  заданий  контрольных  работ  и  требования  к  их  выполнению
разрабатываются преподавателем, ведущим семинарские занятия по дисциплине.

Требования к выполнению контрольной работы:

·  четкость  и  последовательность  изложения  материала  (решения)  в  соответствии  с
составленным планом;

·  наличие  обобщений  и  выводов,  сделанных  на  основе  изучения  информационных
источников по данной теме;

· предоставление в полном объеме решений имеющихся в задании практических задач;

· использование современных способов поиска, обработки и анализа информации;

· самостоятельность выполнения.

Объем контрольной работы не более 6 страниц, не включая таблиц, графиков и т. п. (при
наличии).
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Оценка  контрольных  работ  студентов  проводится  в  процессе  текущего  контроля
успеваемости студентов.

11.  Перечень  информационных  технологий,  используемых  при
осуществлении образовательного процесса по дисциплине, включая перечень
необходимого  программного  обеспечения  и  информационных  справочных
систем 

Комплект лицензионного программного обеспечения:

1.  Microsoft Office (Windows) 

2.  Пакет офисных программ 

Современные  профессиональные  базы  данных  и  информационные
справочные системы:

1.  Информационно-правовая система «Гарант» 

2.  Информационно-правовая система «Консультант Плюс» 

Сертифицированные  программные  и  аппаратные  средства  защиты
информации:

1.  не предусмотрены 

12. Описание  материально-технической  базы,  необходимой  для
осуществления образовательного процесса по дисциплине 
1. Учебная аудитория для проведения учебных занятий, предусмотренных программой,
в  том  числе  групповых  и  индивидуальных  консультаций,  текущего  контроля  и
промежуточной  аттестации,  оснащенная  оборудованием  и  техническими  средствами
обучения:  мебель  аудиторная  (столы,  стулья,  доска  аудиторная),  набор
демонстрационного оборудования (проектор, экран)
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